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Empfehlungen zu ,,technischen und organisatorischen
MaRBnahmen“ zum Umgang mit Verdachtsmomenten
zum Schutz vor sexualisierter Belastigung und Gewalt
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1. Hinweise zu diesen Empfehlungen

Die Daten im Zusammenhang mit Verdachtsmomenten sexualisierter Belastigung und Gewalt haben im Unter-
schied zu den ,sonstigen Daten“ der Organisation einen hohen Schutzbedarf. Die ,generellen Anweisungen zur
Wahrung der Vertraulichkeit“ sind StandardmafRnahmenvorschlage, die wahrscheinlich auch schon fiir die
»hormalen Verarbeitungen® der Sportorganisation umgesetzt sind und dort ihren Niederschlag in einer z. B.
»IT-Nutzungsrichtlinie“ als Organisationsanweisung gefunden haben sollten. Sie sind hier exemplarisch (und
keineswegs vollstandig) aufgefiihrt, da sie nach dem ,Stand der Technik eine Grundvoraussetzung fur die
sichere Verarbeitung sind.

Die zusatzliche Verschwiegenheitserklarung ist eine dringende Empfehlung, da sie sicherstellt, dass die
Organisation nachweisen kann, alles in ihren Mdglichkeiten Stehende getan zu haben, um die notwendige
Vertraulichkeit der Daten zum Schutz der betroffenen Personen sicherzustellen. Sie findet auch als MaR-
nahme Eingang in die Datenschutzfolgenabschatzung, um die Risiken aus Mitarbeitendenfahrlassigkeit
Zu minimieren.

Die Anweisungen zum Umgang mit den Daten aus Verdachtsmomenten und zur (Nicht-)Nutzung bestimmter
Werkzeuge sind dringend empfohlene MafRnahmen, um die Sicherheit zu gewahrleisten. In der Datenschutz-
folgenabschatzung werden sie vorausgesetzt, um das Risiko fur die Beteiligten auf ein akzeptables Mal} zu
senken.

Die MaBRnahmen sollten regelmaRig hinterfragt, auf ihre Wirksamkeit hin geprift und ggf. ergénzt werden:
(Fortsetzung nachste Seite)



dS. DEUTSCHE BnSB
| SPORTIUGEND _QQSJ

2. Generelle Anweisungen zur Wahrung der Vertraulichkeit

Die hier aufgefihrten Anweisungen zum Umgang mit Informationen und Datenverarbeitung gehéren
zu den ,Standardmafnahmen® einer Organisation und sind auf keinen Fall vollstandig.

e Anweisung, dass beim Arbeiten mit Daten MaRnahmen zur Vertraulichkeit zu beachten sind:
— Bei Bildschirmarbeit: Einsichtnahme Unbefugter verhindern, z. B. durch Ausrichtung des
Bildschirmes, (automatische) Bildschirmschoner-Sperre etc.
— Bei Telefonaten darauf achten, dass es keine weiteren ,Mithérenden® gibt.
e Anweisung zur Léschung der Daten/Vernichtung von Papier:
—  Zeitpunkte zweckgebunden festlegen und begriinden,
—  Speicherung an mehreren Stellen vermeiden,
— Papier/Datentragervernichtung nach DIN 66398 in Sicherheitsstufe 6 oder 7.

Gdf. Postrichtlinie erstellen, um sicherzustellen, dass nur Berechtigte die jeweilige Post 6ffnen (Auch
das Prasidium hat hier ggf. ohne das Vorliegen gewichtiger Griinde kein Zugriffsrecht; ggf. strafrechtlich
relevant: Post- und Fernmeldegeheimnis.).

3. Zusatzliche Verschwiegenheitserklarung

Da jeder Umgang mit den Daten aus Verdachtsmomenten hohe Risiken fur die Beteiligten birgt, ist es zum
Nachweis der sorgfaltigen Umsetzung sinnvoll, alle intern Beteiligten (Ansprechpersonen und relevante Mitglieder
des Vorstandes/Prasidiums) noch einmal zusatzlich auf die Verschwiegenheit und die Einhaltung der Anweisungen
zum Umgang mit diesen ,sensitiven Daten schriftlich (wegen der Nachweisbarkeit => Enthaftung) zu verpflichten.
Hierzu gehdrt auch ggf. die Zuweisung von Zustandigkeiten fur die Umsetzung der technischen Mallnahmen.

4. Anweisung zum Umgang mit Daten aus Verdachtsmomenten

Diese Arbeitsanweisung gilt speziell fir diejenigen Personen, die mit den Daten aus Verdachtsmomenten
umgehen, und sollten mindestens beinhalten:

e Verbot der Speicherung oder Ubermittlung von diesen Daten an private oder privat genutzte Geréte, private
E-Mail-Accounts oder Cloud-Speicher (Smartphone, Tablet, Laptop, iCloud, HiDrive, ...), wenn keine weiteren
MaRnahmen zur Sicherung der Daten (z. B. starke Ende-zu-Ende-Verschliisselung oder MDM) getroffen
wurden (sollte es keine ,dienstlich® kontrollierten IT-Einrichtungen geben, so muss hier nach Méglichkeiten
gesucht werden eine getrennte, gesicherte Verarbeitung sicherzustellen.).

e Verwahrung von Unterlagen — ,Clean Desk Policy“-Regelung, dass etwaige Papier-Unterlagen und
Datentrager nicht ohne zusatzlichen Zugriffsschutz gelagert oder transportiert werden diirfen. Sie sind in
abgeschlossenen Behaltern (Rollcontainer oder Koffer mit Schloss) zu verwahren bzw. zu transportieren.
Diese Unterlagen sollten nie ,offen auf dem Arbeitsplatz® liegen.

e Regelungen fir die Kommunikation intern/extern:

— Verbot/Vermeidung der Nutzung von WhatsApp oder anderen unsicheren Messengerdiensten.

—  Ubermittlung per E-Mail nur, wenn die Informationen in einem verschliisselten Anhang (z. B. mit 7-Zip)
transportiert werden. Das Kennwort ist auf anderem Wege (z. B. Messenger) zu ubermitteln.
Das Betreff dieser Mail sollte nicht auf den Inhalt der Information hinweisen!

— Keine Ubermittlung von Unterlagen per Fax.

—  Ubermittlung auf Datentragern oder ber Cloud-Dienste: nur verschliisselt!



dS. DEUTSCHE BnSB
| SPORTIUGEND _QQSJ

5. Allgemeine technische MaBRnahmen

Diese MaRRnahmen sollten in allen Organisationen eingesetzt werden, die Daten mit einem Risiko verarbeiten.
Fir die Verarbeitung dieser hochsensiblen Daten sind sie jedoch als zwingend anzusehen.

5.1 Bereitstellung von abschlie3baren Schranken und Behaltnissen

Es sollte allen Personen, die mit diesen Daten umgehen, ermdglicht werden, diese ,zugriffssicher aufzubewahren.
Hier kann ggf. ein stabiler Aktenkoffer mit Schloss ausreichend sein.

5.2 Falls noch nicht eingefuhrt: Mobile Device Management (MDM)

Mit einem ,Mobile Device Management® wird eine Software auf den mobilen Geraten installiert, welche die
~dienstlichen Daten“ (Kontakte, E-Mail, Dokumente etc.) in einem gesonderten, nochmal zugangsgeschitzten
Bereich verschlisselt vorhalten kann. In der Regel kénnen diese Systeme auch die Anwendungen, die im
~.geschitzten Bereich® bereitgestellt werden, verwalten und im Falle des Verlustes eine Fern-Léschung

[oder ggf. Ortung (Vorsicht!) ] veranlassen.

Mit entsprechenden Vereinbarungen wird dann auch eine Privatnutzung der Mobilgerate fir die Mitarbeitenden
aus Datenschutzsicht moglich.

5.3 Verschlusselung von Datentragern

Grundsatzlich sollten alle Datentrager (v. a. USB-Sticks) auch in Laptops mit Windows-Bordmitteln (Bitlocker)
verschlisselt sein, um zu verhindern, dass bei Verlust oder Diebstahl die Daten unbefugt offengelegt werden
kdnnen.

Bei Smartphones sollte eine Verschlisselung tber ein MDM sichergestellt werden.

5.4 Léschkonzepte

Mit der Risikoermittlung der Verarbeitungen sollte auch eine Festlegung der Léschzeitpunkte und sicherer
Léschprozesse erfolgen. Nach Mdéglichkeit sollten die Zeitpunkte zweckgebunden festgelegt werden. Fir die
Papierdatentrager der Daten aus dem PSG ist eine Papier-/Datentragervernichtung nach DIN 66398 in
Sicherheitsstufe 6 oder 7 anzustreben.

5.5 Uberpriifung und Verbesserung

Alle Mallnahmen und Anweisungen sollten regelmaRig gepruft und kontrolliert werden. Dabei sollte Uberlegt

werden, ob sich Optimierungspotenziale zur Datenschutzfreundlichkeit und Datensicherheit finden und umsetzen
lassen. Diese Prifungen und Optimierungen sollten in die Datenschutzdokumentation aufgenommen werden.



