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Handlungsleitfaden fur Datenschutzbeauftragte (DSB)
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1. Die Prozesse zum Schutz vor sexualisierter Belastigung
und Gewalt aus Datenschutzsicht

Aus der Umsetzung des dsj- und DOSB-Stufenmodells in der jeweiligen Organisation ergeben sich
zumeist folgende Verarbeitungen von personenbezogenen Daten:

1.1 Verwaltung der Qualifizierungsnachweise und der Selbstverpflichtung auf den
Ehrenkodex

Im Rahmen der Mitarbeiter*innenqualifizierung und der erforderlichen Dokumentation und Verwaltung
der Qualifizierungen sowie im Rahmen der Selbstverpflichtung aller Mitarbeitenden auf den Ehren- bzw.
Verhaltenskodex werden Namen und Identitaten der Beteiligten verarbeitet.

1.2 Verwaltung von Fuhrungszeugnissen nach SGB VIII § 72a oder Selbstauskinften
zur Zuverlassigkeit

Die Einsichtnahme in die erweiterten FUhrungszeugnisse der mit der Jugendarbeit betrauten Tatigen
stellt einen wichtigen Baustein innerhalb des Praventionskonzepts dar. Rechtlich verpflichtend wird die
Einsichtnahme in erweiterte Fihrungszeugnisse i. d. R., wenn eine Organisation eine Vereinbarung nach
§ 72a SGB VIII mit dem*der zustandigen 6ffentlichen oder freien Trager*in der Kinder- und Jugendhilfe
getroffen hat.
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Aufgrund der besonders sensiblen personenbezogenen Daten (Angaben zu Straftaten) gibt es einige
Aspekte im Umgang mit der Einsichtnahme und der Dokumentation des Ergebnisses zu beachten — v. a.,
wenn nicht relevante Informationen erfasst werden, die in den erweiterten Fihrungszeugnissen enthalten
sein kénnen, und deren Offenlegung die betroffenen Personen erheblich schadigen kénnen. Neben den
Hinweisen zur Verwaltung von Flhrungszeugnissen in diesem Dokumentensatz finden Sie unter
www.dsj.de/kinderschutz weitere Erlauterungen und Materialen, welche sich mit dem Umgang mit dem
Flhrungszeugnis befassen.

1.3 Veroffentlichung von Ansprechpersonen im Themenfeld Schutz vor Gewalt

Damit die Ansprechpersonen im Themenfeld Schutz vor Gewalt ihre Aufgabe erflllen kénnen, missen
sie als Ansprechpersonen bekannt gemacht, d. h. ggf. auch weitere Kontaktdaten von ihnen veroffentlicht
werden, die eine vertrauliche Kommunikation ermdglichen.

1.4 Verarbeitung von Verdachtsmomenten und Folgemallinahmen

Die Ansprechpersonen im Themenfeld Schutz vor Gewalt sollten Verdachtsmomente und ggf.
darauffolgende Maflinahmen und Informationserkenntnisse rechtssicher dokumentieren, damit diese
Daten ggf. als justiziable Beweise dienen kénnen.

Die Verarbeitung (Erhebung, Speicherung, Nutzung und Léschung) dieser Daten birgt jedoch ein hohes
Risiko fur die Beteiligten, da eine ungerechtfertigte Offenlegung existenzbedrohende Folgen fur die
Beteiligten haben kann. Allein die Verarbeitung personenbezogener Daten im Zusammenhang mit der
Umsetzung von MaRnahmen zum Schutz vor sexualisierter Belastigung und Gewalt kann dazu fihren,
dass die genannten Personen besonderen Risiken, wie einer Diskriminierung, ausgesetzt sind.

Daher sind fur diese Verarbeitung und auch die ,Offenlegung gegentber internen und externen Stellen®
besondere SchutzmalRhahmen erforderlich, die in einer Datenschutzfolgenabschatzung (DSFA)
dokumentiert und von dem*der Datenschutzbeauftragten (DSB) engmaschig tberwacht bzw. tUberprift
werden sollten.

1.5 Offenlegung von Meldungsdaten und Informationen (extern)

Die Weitergabe der Informationen durch die Ansprechpersonen im Themenfeld Schutz vor Gewalt ist oft
sinnvoll und erforderlich, bedarf aber immer einer Rechtsgrundlage und ggf. besonderer Schutz-
maflnahmen, die die Vertraulichkeit und Sicherheit der Daten im Zuge der Weitergabe gewahrleisten
kénnen. Solche Prozesse sind bereits im Vorfeld mit den zustandigen Ermittlungsbehérden abzustimmen
und entsprechend zu dokumentieren, damit im Bedarfsfall Rechts- und Handlungssicherheit besteht.
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2. Hinweis: DSFA-Erforderlichkeit fuhrt zwangslaufig zur
Benennungspflicht eines*einer Datenschutzbeauftragten

Die Verarbeitung der ,Verdachtsmomente und zugehdriger Informationen birgt ein ,hohes Risiko fir die
Rechte und Freiheiten natlrlicher Personen®. Werden die Daten eines Verdachtsmomentes gegeniber
Unbefugten offengelegt (sei es aus Fahrlassigkeit oder weil sich jemand die Daten mit krimineller Energie
beschafft hat) wird dies — vdllig gleich, ob es eine*n ,Schuldige*n gibt oder nicht — mit hoher
Wahrscheinlichkeit unumkehrbare Konsequenzen fiir die betroffenen Personen zur Folge haben.

In solchen Fallen schreibt die DSGVO vor, dass der Verantwortliche vorab eine Abschatzung der Folgen
der vorgesehenen Verarbeitungen fiir den Schutz personenbezogener Daten durchfiihrt.!

Fahrt eine Organisation eine Verarbeitung durch, die aufgrund des hohen Risikos der Verarbeitung eine
Dateischutzfolgenabschatzung erfordert, so ist diese Organisation verpflichtet, eine*n Datenschutz-
beauftragte*n zu benennen und bei der zustandigen Aufsichtsbehdrde zu melden? — und zwar véllig
unabhangig von den anderen Bedingungen zur Benennungspflicht.

3. Anzupassende oder ggf. zu erstellende Dokumentationen

Die Datenschutzgesetze verpflichten den Verantwortlichen (Prasidium oder Vorstand, nicht jedoch
den*die DSB) nachzuweisen?, dass er*sie die Vorgaben aus dem Datenschutz einhalt und die
getroffenen MalRnahmen priift und verbessert*.

Alle Verarbeitungen missen im sogenannten ,Verzeichnis der Verarbeitungstatigkeiten* (VVT) —
zumindest mit den gesetzlichen Pflichtangaben — aufgefiihrt werden®. Darliber hinaus missen alle
Nachweise zur ,RechtmaRigkeit” in Form von Dokumentationen erbracht werden. Dies gilt auch fir die
weiteren Anforderungen aus den Gesetzen mit Bezug zu personenbezogenen Daten.

Sinnvollerweise geschieht dies durch die Erweiterung der Angaben im Verzeichnis der Verarbeitungs-
tatigkeiten. Hierzu gehort beispielsweise auch die ,Schwellwertanalyse” im Rahmen der verpflichtenden
Risikobewertung fiir jede Verarbeitung mit der zugehdrigen, begriindeten Entscheidung, ob eine
Datenschutzfolgenabschatzung durchzuflihren ist, und ggf. die Dokumentation derselben.®

Dies gilt auch fur die MaBnahmen zur Sicherheit der Daten, den sog. ,technischen und organisatorischen
MaBnahmen® (TOM)’. Hierzu gehoren nicht nur die Vorkehrungen und Einrichtungen, wie abschlieBbare
Behaltnisse oder verschlisselte Datentrager, sondern auch die Anweisungen an die Mitarbeitenden zum
Umgang mit den Daten und zur Verwendung technischer Einrichtungen. Das bedeutet, dass auch hier

T Art. 35 Abs. 1 S. 1 DSGVO

2§38 Abs. 1S.21. HS BDSG in Verbindung mit Art. 35 DSGVO
3 Art. 5 Abs. 2 DSGVO

4 Art. 24 Abs. 1 DSGVO

5 Art. 30 Abs. 1 S. 1 DSGVO

6 Art. 35 DSGVO

7 Art. 32 DSGVO
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der Nachweis der Datenschutzkonformitat der Verarbeitungen durch eine Dokumentation gefiihrt werden
muss.

Der Datenschutzgrundsatz der ,Speicherbegrenzung“® schreibt vor, dass festgelegt sein muss, wann
und wie Daten geldscht werden (Léschkonzept). Aulierdem muss dokumentiert werden, unter welchen
Bedingungen sowie zu welchem Zeitpunkt eine Léschung erfolgen soll, und dies aus den Zwecken
der Verarbeitung begriindet werden. Weiterhin missen die betroffenen Personen, deren Daten ggf.
verarbeitet werden, darlber nach bestimmten gesetzlichen Vorgaben in Datenschutzerklarungen
informiert werden?®.

Fir den Umgang mit Betroffenenanfragen®, wie Auskunfts- oder Léschersuchen, sollten die
Vorgehensweisen geklart sein, damit es gerade hier nicht zu VerstéRen kommt, die die Rechte Dritter
verletzen.

Diesen Verpflichtungen entsprechend werden folgende Muster- bzw. Vorlagen-Dokumente bereitgestellt:

e  Musterdokumentation der Verarbeitungen fir das VVT
— inklusive Risiko-Analyse
— inklusive Léschkonzept.
e Hinweise zu ,technischen und organisatorischen Malinahmen*® fiir den Umgang mit
Verdachtsmomenten.
e Muster Datenschutzfolgenabschatzung fir die Verarbeitungen von Verdachtsmomenten.
e Muster Textbausteine fir die Datenschutzerklarung fur betroffene Personen.
¢ Hinweise zum Umgang mit Betroffenenanfragen zur Wahrnehmung ihrer Rechte.

4. Konkrete Umsetzungshinweise fur Verantwortliche und
Datenschutzbeauftragte

Die hier bereitgestellten Vorlagen-Dokumente und Muster missen an die realen Gegebenheiten bei dem
jeweiligen Verantwortlichen angepasst werden. Wir empfehlen diesbeziiglich die enge Zusammenarbeit
des Vorstandes/Prasidiums mit den Zustandigen fur die Informationssicherheit und dem*der
Datenschutzbeauftragten.

Bei der Anpassung kénnen sich auch Beurteilungen zu Rechtmafigkeiten und Risiken verandern.
Nehmen Sie bitte neue Bewertungen vor und passen Sie diese Aussagen ggf. an.

Unsere Empfehlung zum Vorgehen mit dem Ziel, eine vollstandige, tragfahige Dokumentation der
RechtmaRigkeit der Verarbeitung im Zusammenhang mit der Umsetzung von Maflnahmen zum Schutz
vor sexualisierter Belastigung und Gewalt zu erhalten:

8 Art. 5 Abs. 1 Buchst. e DSGVO
9 Art. 13 und 14 DSGVO
10Art. 15 bis 22 DSGVO
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Schritt 1: VVT aktualisieren/erweitern

Verwenden Sie die Musterdokumentationen der Verarbeitungen, um Ihr VVT entsprechend zu erweitern.
Prifen Sie die (rechtlichen, technischen und organisatorischen) Gegebenheiten und Vorgehensweisen
bzw. Prozesse in lhrer Organisation und passen Sie die Dokumentation an. Fur User der Software ,VVT-
Easy“ sind importierbare Dokumentationen beigefugt.

Schritt 2: Risiko-Analyse durchfiihren

Fihren Sie eine Schwellwert-Analyse fiir die neuen Verarbeitungen durch und beurteilen Sie die Risiken
der Verarbeitung. Hier kbnnen die Musterdokumentationen eine Hilfe sein (Empfehlung: Dokumentieren
Sie das resultierende Risiko an der Verarbeitung.).

Schritt 3: Dokumentation der technischen und organisatorischen MaBnahmen

Prifen Sie als DSB fiir die kritischen Verarbeitungen im Umgang mit den Meldedaten die vorhandenen
TOM daraufthin, inwieweit diese hinreichen, um den notwendigen Schutz und die Sicherheit der Daten im
Rahmen der Verarbeitung zu gewahrleisten. Nutzen Sie ggf. die ,Empfehlungen fir TOM®, um
entsprechende Vorschlage zu angemessenen, aber erforderlichen MalRnahmen fiir die Sicherheit der
Verarbeitung an den Verantwortlichen zu machen, und diese zu dokumentieren.

Schritt 4: Ergéanzung der Informationspflichten sowie des Prozesses Betroffenenrechte

Prifen Sie als fachkundige*r DSB, ob die bestehenden Datenschutzerklarungen fir Mitglieder auch die
Verarbeitung von Malnahmen zum Schutz vor sexualisierter Beldstigung und Gewalt mit abdecken. Falls
dem nicht so ist, verwenden Sie ggf. die angepassten Formulierungsvorschlage aus ,Musterbausteine fir
Datenschutzerklarungen®, um diese zu anzupassen und zu erweitern.

Prifen Sie als DSB die Anwendbarkeit des Merkblattes zu Betroffenenanfragen und passen Sie dies ggf.
an. Informieren und beraten Sie den Vorstand/das Prasidium zu dem Thema (Empfehlung: Spatestens
hier sollten Sie als DSB auch den Vorstand/das Prasidium fiir seine besonderen Sorgfaltspflichten im
Umgang mit den Verdachtsmomenten noch einmal sensibilisieren.)

Schritt 5: Durchfiihrung der erforderlichen Datenschutz-Folgenabschiatzung

Nutzen Sie die Unterlagen aus der Muster-Datenschutz-Folgenabschatzung (DSFA), um mit dem PIA-
Tool'" eine DSFA durchzufiihren. Die in den Mustern enthaltene JSON-Datei mit ,Stufe1“ beinhaltet alle
wesentlichen Angaben aus der Muster-Dokumentation der Verarbeitungen und der TOM und kann in das
PIA-Tool importiert werden.

Nehmen Sie hier ggf. Anpassungen vor und durchlaufen Sie den Pruf- und Freigabeprozess mit dem
Verantwortlichen. Vergleichen Sie den resultierenden DSFA-Bericht mit der Muster DSFA, passen Sie
ggf. die Ergebnisse und Grafiken an.

Letzter Schritt: Planung fur Priifung und Verbesserung

Planen Sie die regelmaRige Uberpriifung, insbesondere der TOM, fiir die Verarbeitungen mit hohen
Risiken. Uberlegen Sie in regelmaRigen Abstanden, wie man die Prozesse noch datenschutzfreundlicher
und sicherer gestalten kdnnte. Dokumentieren Sie die Uberprifungen.

"PIA-Tool: Kostenloses Tool der CNIL zur gefiihrten Erstellung einer Datenschutzfolgeabschatzung (Privacy Impact
Assessment), im Internet u. a. bei der Aufsichtsbehérde Bayern herunterladbar.



